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1. INTRODUCCION

1.1. RESUMEN EJECUTIVO

El BANCO PICHINCHA en cumplimiento a la Ley 1581 de 2012 "“Por la cual se dictan disposiciones
generales para la proteccién de datos personales”, Decreto reglamentario 1377 de 2013, y la Ley
1266 de 2008 coloca a disposicion de todos los consumidores financieros los principios, finalidades,
y demds aspectos de la ley que permite consagrar:

e Determinar de las finalidades por las cuales se tfratardn los datos personales en
responsabilidad del Banco.

e Establecer el tiempo de almacenamiento de los datos personales.

Determinar la ubicacién de almacenamiento de los datos personales a cargo del Banco,

cumpliendo con los principios de seguridad, acceso y circulacioén.

Identificar el Responsable del Tratamiento de la informacién.

Designar el acceso a datos personales por parte de los funcionarios del Banco.

Definir los derechos de los Titulares.

Establecer el Procedimiento conocimiento, actualizacion, rectificacion, revocacion,

supresién, eliminacion y/o Inactivacion.

Para efectos de la presente politica el BANCO PICHINCHA se considerard como el responsable
de la informacion.

1.2. OBIJETIVO
Garantizar el derecho constifucional que fienen todas las personas de conocer, actualizar,

rectificar, revocar, suprimir, eliminar y/o Inactivar la informacién que se hayan recopilado sobre
ellas en las bases de datos o archivos del BANCO PICHINCHA.

1.3. ALCANCE
Esta Politica aplica a todos los funcionarios del BANCO PICHINCHA vy a todas las bases de datos

que se encuentren en poder de la organizacién. A si mismo aplica para las relaciones entre el
BANCO PICHINCHA como responsable y cualquiera de sus encargados.

1.4. GOBIERNO CORPORATIVO
El BANCO PICHINCHA comprometido con la correcta aplicacion y cumplimiento de las normas

de Proteccidén de Datos Personales, tendrd al Comité Directivo como foro de discusidon de toda
propuesta de modificacion, fortalecimiento y mejora de la politica para su andlisis y aprobacion.
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2. DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Datos sensibles: Aquellos datos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con ofros, readlice el Tratamiento de datos personales por cuenta del BANCO PICHINCHA
como Responsable de los datos.

Politica de Tratamiento o Politica: Se refiere al presente documento, como politica de tratamiento
de datos personales aplicada por el BANCO PICHINCHA de conformidad con los lineamientos de
la legislacién vigente en la materia.

Proveedor: Toda persona natural o juridica que preste algun servicio a el BANCO PICHINCHA en
virtud de una relacién contractual/obligacional.

Cliente: Toda persona, sea natural o juridica, que obtenga la prestacion de un servicio por parte
del BANCO PICHINCHA.

Candidato: Persona natural que remite su hoja de vida, sea de forma directa o a través de un
tercero, y demds datos relacionados con su profesion u oficio con el fin de ser tenido en los
procesos de seleccidén gestionados por el BANCO PICHINCHA para sus Clientes, los cuales
concuerden con el perfil profesional de la persona.

Empleado: Persona Natfural que preste un servicio a el BANCO PICHINCHA en virtud de un contrato
laboral.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por simisma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos, para efectos de
esta politica, ejercerd como Responsable, en principio, el BANCO PICHINCHA.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento, sea Empleado, o
Cliente, Proveedor, Candidato, o cualquier tercero que, en razén de una relacidn comercial o
juridica, suministre datos personales a el BANCO PICHINCHA.

Transferencia: Se refiere al envio por parte del BANCO PICHINCHA como Responsable del

Tratamiento o un Encargado de los datos, a un tercer agente o persona natural/juridica
(receptor), dentro o fuera del territorio nacional para el tratamiento efectivo de datos personales.
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Trasmisidon: se refiere a la comunicacidon de datos personales por parte del Responsable al
Encargado, ubicado dentro o fuera del territorio nacional, para que el Encargado, por cuenta
del Responsable, trate datos personales.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como
la recolecciéon, almacenamiento, uso, circulacién o supresién.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con ofros, decida sobre la base de datos y/o el Tratamiento de los datos.

Para el entendimiento de los términos que no se encuentran incluidos dentro del listado anterior,

remitase a: Ley 1581 de 2012, Decreto 1377 de 2013, Ley 1266 de 2008 y Decreto Unico
Reglamentario 1074 de 2015.
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3. POLITICAS

A través del presente documento, el BANCO PICHINCHA pone a disposicidon de los Miembros de
la Junta Directiva, Accionistas, empleados, Proveedores, Visitantes, Clientes y Prospectos, la
politica de tratamiento de datos personales, recolectados en la prestacién de servicios y/o
productos ofrecidos por el BANCO PICHINCHA; con el propésito de comunicar la finalidad de la
recoleccién de los datos, el uso, casos en los cuales se comparte la informacién y la forma de
proteccién, asi como los derechos que le asisten a los titulares de la informaciéon y los
procedimientos con los que cuenta.

Para el BANCO PICHINCHA, es fundamental dar a conocer a los Miembros de la Junta Directiva,
Accionistas, empleados, Proveedores, Visitantes, Clientes y Prospectos, la importancia de la
privacidad, seguridad y confidencialidad de los datos personales, entregados y/o suministrados
a través de los diferentes canales dispuestos por el BANCO PICHINCHA en cada uno de los
servicios y/o productos ofrecidos. Teniendo en cuenta lo anterior a continuacidon se describen los
Principios para el Tratamiento de Datos Personales, finalidad del uso y la circulacién de los mismos.

3.1. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

i.  Principio de legalidad en materia de Tratamiento de datos: El Tratamiento es una actividad
regulada que debe sujetarse a lo establecido en la ley y en las demds disposiciones que
la desarrollen.

ii. Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucidn y la Ley, la cual debe ser informada al Titular.

iil. Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podrdn ser obtenidos o divulgados
sin previa autorizacidon, o en ausencia de mandato legal o judicial que releve el
consentimiento.

iv.  Principio de veracidad o calidad: La informacidn sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

V. Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacioén acerca de la existencia de datos que le
conciernan.

vi. Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de la ley y la Constitucién. En este
sentido, el Tratamiento sélo podrd hacerse por personas autorizadas por el Titular y/o por
las personas que autorice ley; Los datos personales, salvo la informacidén publica, no
podrdan estar disponibles en Internet u otros medios de divulgacién o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido sdlo a los Titulares o terceros autorizados.

Vii. Principio de seguridad: La informacidén sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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Viii. Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de

datos personales que no tengan la naturaleza de publicos estdn obligadas a garantizarla
reserva de la informacion, inclusive después de finalizada su relaciéon con alguna de las
labores que comprende el Tratamiento, pudiendo sdélo realizar suministro o comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas.

3.2. DATOS RECOLECTADOS

A continuacién, se relacionan los datos recolectados de los Miembros de la Junta Directiva,
Accionistas, empleados y a quienes represente, Proveedores, Visitantes, Clientes y Prospectos.

(SIS SIS S NS NC RS

Datos De Identificacion

Datos De Contacto

Datos Laborales

Datos Financieros

Datos Comerciales (Referencias)
*Declaracién de Asegurabilidad
*Datos Biométricos

**Datos de Genero

**En relacién con estos datos, por tratarse de datos considerados sensibles, su manejo se realizard
de conformidad con lo establecido en el articulo 6° de la Ley 1581 de 2012, el cual establece
textualmente lo siguiente:

“Articulo 6°. Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos sensibles, excepto
cuando:

a)

b)

c)

d)

El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacion;

El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberdn otorgar su autorizacion;

El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacién o cualquier otro organismo sin
dnimo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se
refieran exclusivamente a sus miembros o a las personas que mantengan contactos
regulares por razén de su finalidad. En estos eventos, los datos no se podrdn suministrar a
terceros sin la autorizacion del Titular;

El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial;

El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento
deberdn adoptarse las medidas conducentes a la supresion de identidad de los Titulares.”
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Teniendo en cuenta lo anterior, los Miembros de la Junta Directiva, Accionistas, empleados y a
quienes represente, Proveedores, Visitantes, Clientes y Prospectos del BANCO PICHINCHA al
momento de otorgarse el consentimiento y aceptacion del presente aviso de privacidad,
autorizan de manera voluntaria y expresa al BANCO PICHINCHA para:

i Enrelacién con los Datos Biométricos: recolectar, aimacenar, compartir y cotejar con
distintas autoridades administrativas  de conftrol y vigilancia, nacionales o
internacionales, autoridades de policia y/o judiciales, los datos biométricos obtenidos a
través de los formularios de crédito, documentos de deuda y/o incluidos en cualquier otro
documento, dispositivos de grabacion de imagen, audio o video, ubicados en
nuestras instalaciones, tales como, oficinas, mddulos de atencién a clientes, call center,
entre oftros;

ii. En relacién con la Declaraciéon de Asegurabilidad: compartir y/o entregar la informacion
alli consignada a la Compania de Seguros que expide la pdliza de seguro, asi como a las
autoridades y/o entidades que lo requieran en desarrollo de un proceso judicial y/o una
obligacién contractual.

Los datos recolectados podrdn ser almacenados y/o procesados en los servidores ubicados en
centros de coémputo, ya sean propios, o contratados con terceros y/o proveedores, localizados
dentro o fuera del pais que cumplan con las caracteristicas de puerto seguro, que estén
disponibles en medio fisico y/o digital (magnético) directamente en las oficinas del BANCO
PICHINCHA y/o en instalaciones de terceros y/o proveedores del Banco, lo cual es autorizado por
los Miembros de la Junta Directiva, Accionistas, empleados y a quienes represente, Proveedores,
Visitantes, Clientes y Prospectos al momento de aceptar la presente Politica.

3.3. NOMBRE Y FINALIDAD DE LAS BASES DE DATOS

A continuacion, se relacionan las bases de datos identificadas vy la finalidad correspondiente.
3.3.1. Nombre

El BANCO PICHINCHA ha identificado las siguientes bases de datos:

Miembros de la Junta Directiva
Accionistas

Base empleados Banco
Proveedores

Visitantes

Clientes

Prospectos

Entre Otras.

SIS S NSNS NSRS RS,
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3.3.2. Finalidad de las Bases de Datos

3.3.2.1. Labase de datos de los Clientes tendra las siguientes finalidades

La informaciéon recolectada es utilizada para procesar, confirmar, cumplir y llevar a cabo los
procedimientos al interior del BANCO PICHINCHA para la vinculacion de personas naturales y/o
juridicas como clientes y prospectos, sin limitarse a, conocimiento del cliente, aprobacién de
operaciones de crédito, apertura y/o uso de los servicios y/o productos ofrecidos por el BANCO
PICHINCHA, entre oftros.

Teniendo en cuenta lo anterior, el BANCO PICHINCHA, suscribe una serie de alianzas y/o
convenios con Entidades Avaladoras: Universidades, Companias de Seguros, Intermediarios de
Seguros, Concesionarios, Entidades publicas y/o privadas con las que se tenga convenio de
lioranza, Findeter, Bancolodex, Deceval, Bolsas de Valores, Fondo Nacional de Garantias,
Empresas de Telemercadeo, Empresas y/o personas encargadas de la cobranza de carterq,
Empresas de Mensajeria, y/o Terceros Proveedores de  Servicios, Corresponsales Bancarios,
Almacenes de Grandes Superficies, y en general, aliados estratégicos o en la prestaciéon del
servicio, con las siguientes finalidades:

l. Realizar gestiones de cobranza, siempre que la informacién se comparta con entidades
y/0 personas encargadas de gestionar el proceso de cobro de cartera del Banco.
Il Realizar actividades de mercadeo de los productos vy servicios del Banco, asi como de
los productos y servicios de sus filiales y/o aliados estratégicos.
Il Realizar las labores propias para que se avalen, afiancen y/o garanficen la(s)
operacidén(es) de crédito a cargo de los clientes.
V. Realizar labores de venta y/o comercializacion de productos y/o servicios propios y/o de
aliados estratégicos.
V. Realizar gestiones de apoyo en las labores propias del Banco.
VL. Ofrecer al cliente la informacidn y posibilidad de obtener mds productos y servicios dentro
del portafolio del Banco, filiales y/o subsidiarias, que puedan suplir sus necesidades y
expectativas financieras.

VII. Informar sobre nuevos productos o servicios que estén relacionados con el o los contratos
adquiridos.
VIII. Informar sobre cambios en los productos y/o servicios del Banco, filiales y/o subsidiarias.
IX. Informar sobre Ias ventajas y beneficios a los que pueden acceder los clientes del Banco,

como resultado de los acuerdos, convenios 0 marcas compartidas que tiene y puede
llegar a tener con ofras entidades de cualquier naturaleza.

X. Realizar andlisis intfernos sobre hdbitos de consumo.

XI. Entre Otros.

De conformidad con lo anterior, al aceptar la Politicas de Tratamiento de datos
personales, establecidas en el presente documento, los Clientes y Prospectos del BANCO
PICHINCHA en su calidad de fitulares de los datos recolectados, autorizan desde ahora de
manera voluntaria y expresa al BANCO PICHINCHA para que readlicen el tfratfamiento de los
mismos, de forma parcial o total, incluyendo la recoleccion, almacenamiento, grabacién, uso,
circulacién, procesamiento, supresion, eliminacion y/o activacién transmisién y/o transferencia a
terceros dentro a fuera del pais de los datos suministrados, para la ejecucién de las actividades
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relacionadas con los servicios y/o productos adquiridos, tales como vy sin limitarse a ellos,
operaciones de crédito a través de los diferentes productos ofrecidos por el BANCO PICHINCHA,
apertura de cuentas corrientes y/o de ahorros, CDT's, tarjetas de crédito, operaciones de leasing,
entre otras.

En desarrollo de las actividades propias de la operacion del BANCO PICHINCHA, pueden estar
involucrados terceros y/o proveedores como: servicios de cobranza, proveedores de sistemas,
empresas de mensajeria, empresas de servicios para la impresion, alistamiento y entrega de los
extractos y/o comunicaciones, empresas de archivo de documentacién, entre otros, quienes
estardn obligados a darle el mismo tratamiento contenido en el presente documento a la
informacion entregada por el BANCO PICHINCHA.

Adicionalmente, los Clientes y Prospectos en calidad de titulares de los datos recolectados, al
aceptar las politicas incluidas en el presente documento, autorizan expresamente al BANCO
PICHINCHA para:

a) Usar los datos suministrados por ellos de forma fisica y electrénica, a través de Sitios Web,
aplicaciones para teléfonos inteligentes (Smartphones), entre  ofros; para enviarles a los
correos electronicos registrados, informacién acerca del producto y/o servicio adquirido.

b) Utilizar la informacién recibida y/o recolectada, para fines de mercadeo de sus
productos y/o servicios, aliados estratégicos con los que el Banco mantenga una relacién
de negocios.

c) Compartir los datos recolectados con las Enfidades Avaladoras, Universidades,
Companias de Seguros, Intermediarios de Seguros, Concesionarios, Entidades publicas y/o
privadas con las que se fenga convenio de libranza, Findeter, Bancolodex, Deceval
o entidades que realicen la desmaterializacion, Bolsas de Valores, Fondo Nacional
de Garantias, Empresas de Telemercadeo, Empresas y/o personas encargadas de |a
cobranza de cartera, Empresas de Mensajeria, y/o Terceros Proveedores de Servicios,
Corresponsales Bancarios, Almacenes de Grandes Superficies, y en general, aliados
estratégicos y/o aliados en la prestacién de servicios, en desarrollo de las labores propias
del Banco.

d) Suministrar los datos recolectados a las autoridades de control vy vigilancia, de policia,
judiciales y/o administrativas, en virtud de un requerimiento legal y/o usar o revelar esta
informacion y datos personales en defensa de los derechos del Banco y/o su patrimonio,
en cuanto dicha defensa tenga relacion con los productos y/o servicios contratados.

e) Contactar telefébnicamente para realizar encuestas, estudios y/o confirmacion de datos
personales necesarios para la ejecucion de una relacién contractual.

f) Contactar al Titular a través de medios electronicos — SMS o chat para el envio de noticias
relacionadas con campanas de fidelizacién o mejora de servicio.

g) Contactar al Titular a través de correo electrénico para el envio de extractos, estados de
cuenta o facturas en relacion con las obligaciones derivadas del contrato celebrado
entre las partes.

h) Reportar alas centrales de riesgo el estado de la cartera con relacién a los productos y/o
servicios adquiridos con el Banco.

i) Permitir el acceso a la informacién a los entes de control para llevar a cabo procesos de
auditoria interna o externa.
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i) Efectuar encuestas de satisfaccion respecto de los bienes y servicios ofrecidos por el
Banco.

k) Mantener vigente los datos personales de los fitulares.

[) Contratar con terceros el alimacenamiento y/o procesamiento de la informacién para la
correcta ejecucion de los contratos celebrados entre los clientes y el Banco, bajo los
estdndares de seguridad y confidencialidad a los cuales estd obligado el Banco.

m) Realizar invitaciones a eventos y ofrecer nuevos productos y/o servicios.

n) Transferir y fransmitir los datos personales a paises que cumplan con las caracteristicas de
puerto seguro distintos de aquellos donde se recolecta la informaciéon, para lo cual el
Banco garantizard la proteccion de dichos datos conforme a los estdndares de seguridad
y confidencialidad establecidos en este documento.

o) Transferir los datos personales a un eventual comprador de una o varias de las
operaciones del Banco.

3.3.2.1.1. Informacién de Ninos, Ninas y Adolescentes Menores de Edad

Los ninos, ninas y adolescentes menores de edad, podrdn ser usuarios de los productos y/o
servicios que ofrece el BANCO PICHINCHA, solamente a través de sus productos de captaciones
(CDT's y Cuentas de Ahorro), siempre y cuando actien debidamente representados por sus
padres o por quienes tengan la patria potestad del menor.

EI BANCO PICHINCHA, velard por el uso adecuado de los datos personales de los ninos, ninas y
adolescentes menores de edad, de conformidad con lo establecido en la normatividad legal
vigente.

3.3.2.1.2. Uso de Cookies y Web Beacons

El BANCO PICHINCHA, podrd haceruso de cookies, web beacons y otras tecnologias similares,
en sus pdginas web vy en los dispositivos electrénicos utilizados para acceder a éstas, con el fin
de conocer la procedencia, actividades o preferencias de clientes al navegar en la web,
incrementar la funcionalidad, verificar que los clientes y/o usuarios cumplan con los criterios
requeridos para procesar sus solicitudes y para adaptar los productos y/o servicios a las
necesidades de los usuarios, obteniendo la siguiente informacion:

El tipo de navegador

Sistema operativo.

Idioma del dispositivo.

Sitios web visitados.

Vinculos accedidos.

Direccion IP.

Sitio web visitado antes de entrar a la pdgina del Banco.
Duracién de navegacion en la pdgina web del Banco.
Transacciones realizadas

Fecha y Hora

ASIIC SIS IS IS LS LS IS S
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Las cookies, web beacons y otras tecnologias similares pueden ser deshabilitadas y eliminadas
por el cliente y/o usuario cuando él lo desee.

Para este efecto, el cliente y/o usuario puede consultar y/o solicitar la ayuda del navegador de
Internet que utilice.

3.3.2.2.

a)

b)

La Base de Datos de Empleados y de aquellos a quienes represente tendrd las
siguientes finalidades

Ejercer su derecho de conocer de manera suficiente al empleado con quien se propone
entablar relaciones laborales.

Mantener una comunicaciéon eficiente de la informacién que sea de requiera en los
vinculos contractuales.

Cumplir con las obligaciones contraidas por El Banco con ocasidén de los vinculos labores,
en especial con relacion al pago de salarios, prestaciones sociales, pago de beneficios,
bonos, reembolsos, y otros establecidas consagradas en el contrato de frabajo.

Informar al empleado sobre cualquier modificacién de la relaciéon contractual.

Evaluar la calidad y desempeno del empleado en cumplimiento de sus funciones
derivadas del contrato de trabagjo.

Realizar estudios internos sobre los hdbitos del empleado con el fin de mejorar las politicas
de clima organizacional.

Realizar los descuentos de ndmina autorizados por el empleado.

Documentar y controlar la asignacién de activos de informacion.

Suministrar cuando se requiera informaciéon a los entes de control para auditorias internas
y externas.

Asignacion de herramientas de trabajo para el desarrollo de sus funciones (creacién de
cuentas de correo corporativo, actualizaciéon de directorio del Banco, asignacion de
contrasenas), firmas de acuerdos de confidencialidad y no divulgacién, entre otros.
Verificar referencias personales y laborales durante el proceso de contratacion.

En caso de emergencia contactar a los familiares.

Ofrecer conjunto o independientemente con terceros, servicios financieros, comerciales
y /0 promocionales, entre ofras.

Ofrecer programas de bienestar corporativo y planificar actividades empresariales, para
el titular y sus beneficiarios (hijos, cényuge, companero permanente).

Transferir y fransmitir los datos personales a paises distintos siempre y cuando cumplan con
las caracteristicas de puerto seguro distintos de aquellos donde se recolecta la
informacidon, el Banco garantizara la proteccidn de dichos datos conforme a los
estdndares de seguridad y confidencialidad establecidos en este documento.
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3.3.2.3. LaBase de Datos de Proveedores tendrd las siguientes finalidades

a) Ejercer su derecho de conocer de manera suficiente al proveedor con quien se propone
entablar relaciones comerciales.

b) Elaborarlos documentos soporte del producto y/o servicio contratado
c) Atender de una manera eficiente cualquier reclamo, aclaracién o solicitud.

d) Cualquier modificacién acordada previamente entre las partes se formalizard a través de
los documentos soporte del producto y/o servicio contratado.

e) Evaluar la calidad y desempeno del Proveedor en cumplimiento de sus funciones
derivadas de la relacion contractual.

f)  Documentary controlar la asignacién de activos de informacion.
g) Cumplir con él lo establecido en el estdndar de relaciones con proveedores.

h) Elaboracién de directorio de la empresa y asegurar el cumplimiento de los acuerdos de
confidencialidad y no divulgacion.

i) Verificar referencias de ofros clientes.

i) Transferir y fransmitir los datos personales a paises distintos siempre y cuando cumplan con
las caracteristicas de puerto seguro distintos de aquellos donde se recolecta la
informacion, El Banco garantizara la protecciéon de dichos datos conforme a los
estdndares de seguridad y confidencialidad establecidos en este documento.

Respecto al Tratamiento de Datos Personales de: Miembros de la Junta Directiva, Accionistas,
empleados y a quienes represente, Proveedores, Visitantes, Clientes y Prospectos el BANCO
PICHINCHA retendrd la informacién todo el tiempo que sea necesario para cumplir con sus
obligaciones contractuales de acuerdo con sus intereses legitimos como Responsable de Datos
Personales.

Los Titulares tendrdn la responsabilidad de informar sobre todos los cambios que se realicen en
sus Datos Personales para que el BANCO PICHINCHA se asegure de que la informacion de la que
dispone estd actualizada y, en consecuencia, modificard o eliminard los Datos Personales de
acuerdo a la actualizacion que realicen los Titulares.

En el momento en que el BANCO PICHINCHA proceda con la eliminacion de Datos Personales, se
levantard un Acta firmada por el representante legal, donde se documente dicho proceso. Lo
anterior se hard con el fin de llevar el control de los Datos Personales de los cuales se realiza el
fratamiento para los diferentes procesos internos del BANCO PICHINCHA de acuerdo a las
finalidades para las cuales los Titulares han dado su autorizacion.

En los casos que los Datos Personales de los Miembros de la Junta Directiva, Accionistas,
empleados y a quienes represente, Proveedores, Visitantes, Clientes y Prospectos; y asimismo,
sean obtenidos por el BANCO PICHINCHA dada su naturaleza de datos publicos, ésta informacion
serd utilizada sélo para los propdsitos aqui senalados, y no procederd a vender, licenciar, tfransmitir
o divulgar la informacién salvo que:
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I.  Se autorice expresamente a hacerlo
Il.  Sea necesario para permitir a nuestros terceros Y/o proveedores para la prestacion de
servicios.

El BANCO PICHINCHA remitird la informacién financiera y crediticia pertinente a Operadores de
Informacion y/o Agencias de Informacion Comercial, de conformidad con la Ley 1266 de 2008.

EI BANCO PICHINCHA remitird la informacién a las autoridades gubernamentales o judiciales que
repose en sus bases de datos, cuando medie un acto administrativo o una providencia judicial
que asi lo disponga.

3.4. OBLIGACIONES DEL BANCO PICHINCHA

a) Garantizar a los Titulares, el cumplimiento de la ley de Habeas Data.
b) Solicitary conservar copia de las respectivas autorizaciones otorgadas por los Titulares.

c) Informar debidamente alos Titulares de la finalidad de la recoleccion de Datos Personales
y los derechos que le asisten por virtud de la autorizacién otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f)  Actudlizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto a los dafos suministrados previamente y
adoptar las demds medidas necesarias para que la informacidén suministrada se
mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento.

h) Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién de los Titulares.

i) Tramitar las consultas y reclamos formulados por los Titulares.

k) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra
en discusidon por parte del Titular, una vez se haya presentado la reclamaciéon y no haya
finalizado el trdmite respectivo.

[) Informar a solicitud del Titular sobre el uso dado a sus datos.

m) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares.

n) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.
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3.4.1. Deberes de los funcionarios encargados del tratamiento de datos

a) Garantizar a los Titulares, el cumplimiento de la ley de Habeas Data.

b) Conservarlainformacién bajo las condiciones de seguridad para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

c) Redlizar oportunamente la actualizacién, rectificacion, supresion, eliminacién y/o
inactivacién de los datos.

d) Actualizar la informacién reportada por El Banco dentro de los cinco (5) dias hdbiles
contados a partir de su notificacién

e) Tramitar las consultas y los reclamos radicados por los Titulares.

f) Adoptar un manual interno de procedimientos para garantizar el adecuado
cumplimiento de la ley y la presente politica y, en especial, para la atencién de consultas
y reclamos por parte de los Titulares.

g) Registrar en la base de datos la leyenda “reclamo en trdmite”.

h) Inserfar en la base de datos la leyenda “informacién en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal.

i)  Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo
blogueo haya sido ordenado por la Superintendencia de Industria y Comercio.

i) Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso
a ella.

k) Informar ala Superintendencia de Industria y Comercio cuando se presenten violaciones
a las politicas de seguridad y existan riesgos en la administracion de la informacién de los
Titulares.

[)  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

3.4.2. Prohibiciones

a) No podrdn readlizarse tratamientos de datos personales incompatibles con la finalidad
autorizada por el fitular o por la ley, a menos que se cuente con el consentimiento
inequivoco de los titulares.

b) No podrd efectuarse el tratamiento de datos parciales, inexactos, incompletos,
fraccionados o que induzcan a error, o de aquellos cuyo tratamiento esté expresamente
prohibido o no haya sido autorizado.

c) Los datos personales, salvo la informacidn publica, no podrdn estar disponibles en Internet
u ofros medios de divulgacidn o comunicacién masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados.

d) Se prohibe el fratamiento de datos sensibles excepto cuando el titular haya dado su

autorizacién explicita a dicho tratamiento, cuando el tratamiento de los datos sea
necesario para salvaguardar el interés vital del titular y este se encuentre fisica o
juridicamente incapacitado (en estos eventos, los representantes legales deberdn otorgar
su auforizacién), cuando el fratamiento sea efectuado en el curso de las actividades
legitimas y con las debidas garantias por parte de una fundacién, ONG, asociacién o
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cualquier otro organismo sin dnimo de lucro, cuya finalidad sea politica, filoséfica, religiosa
o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que
mantengan contactos regulares por razén de su finalidad, cuando el fratamiento se
refiera a datos que el Titular haya hecho manifiestamente pUblicos o sean necesarios para
el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial, cuando el
tratamiento tenga una finalidad histérica, estadistica o cientifica (En este evento deberdn
adoptarse las medidas conducentes a la supresion de identidad de los Titulares).

No podrdn transferirse datos personales a paises que no cumplan con las caracteristicas
de puerto seguros, salvo que los titulares hayan otorgado su autorizacion expresa e
inequivoca para la transferencia, cuando se trate del Intercambio de datos de cardcter
médico, cuando asi lo exija el tfratamiento del titular por razones de salud o higiene
publica, se trate de transferencias bancarias o bursdtiles, se trate de transferencias
acordadas en el marco de fratados internacionales, de fransferencias necesarias para la
ejecucion de un contfrato entre el titular y el responsable del tratamiento, o para la
ejecucion de medidas precontractuales siempre y cuando se cuente con la autorizaciéon
del titular, tfransferencias necesarias o legalmente exigidas para la salvaguardia del interés
publico, o para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

3.5. PERIODO DE ALMACENAMIENTO DE LA INFORMACION Y DATOS PERSONALES

La informacidn suministrada por los Titulares permanecerd almacenada hasta por el término de
diez (10) anos contados a partir de la fecha del Ultimo tratamiento, de conformidad con la
normatividad legal vigente.

3.6. DERECHOS DEL TITULAR DE LA INFORMACION

De conformidad con el articulo 8 de la Ley 1581 de 2012, los derechos del Titular de la informacion
objeto de tratamiento del BANCO PICHINCHA son los siguientes:

a)

b)

Conocer, actualizar y rectificar los datos personales frente al Banco. Este derecho se
podrd ejercer, entre ofros frente a datos parciales, inexactos, incompletos, fraccionados,
que induzcan a error, o aguellos cuyo tratamiento esté expresamente prohibido o no haya
sido autorizado.

Solicitar prueba de la autorizacién otorgada a el Banco salvo cuando expresamente se
exceptle como requisito para el tratamiento, de conformidad con lo previsto en el
articulo 10 de la Ley 1581 de 2012.

Ser informado por el Banco, previa solicitud, respecto del uso que les ha dado a sus datfos
personales.

Presentar ante la Superintendencia de Industria y Comercio, quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012, Decreto 1377 de 2013, Ley 1266 de 2008 y las demds
normas que la modifiquen, adicionen o complementen.

Revocar la autorizacién, solicitar la supresidn, eliminacidon y/o Inactivacién del dato
cuando en el tratamiento no respete los principios, derechos y garantias constitucionales
y legales, siempre que no exista un deber legal o confractual que impida eliminarlos.
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La revocatoria y/o supresion procederd cuando la Superintendencia de Industria y
Comercio haya determinado que en el fratamiento el Responsable o Encargado han
incurrido en conductas contrarias a la establecidas en la Ley 1581 de 2012, Decreto 1377
de 2013, Ley 1266 de 2008 y las demds normas que la modifiquen, adicionen o
complementen.

f) Acceder en forma gratuita a los datos proporcionados que hayan sido objeto de
tfratamiento.

g) Abstenerse de responder las preguntas sobre datos sensibles.

h) Tendrd cardcter facultativo las respuestas que versen sobre datos sensibles o sobre datos
de las ninas y ninos y adolescentes.

3.7. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES DE LA INFORMACION

El procedimiento para el ejercicio de los derechos de los titulares de la informacién, serd el
establecido en la Ley 1581 de 2012, Decreto 1377 de 2013, Ley 1266 de 2008 y las demds normas
qgue la modifiquen, adicionen o complementen.

Los clientes del BANCO PICHINCHA tendrdn derecho a consultar y conocer los detalles del
fratamiento de sus datos, asi como a rectificarlos en caso de ser inexactos o incompletos y a
revocar la autorizacién en los casos en los cuales no estén siendo utilizados de acuerdo con las
finalidades y términos legales o contractuales.

Sin perjuicio de lo anterior, es claro que la facultad de revocatoria de la autorizacidn se encuentra
en todo caso limitada, de acuerdo con lo establecido en el presente documento.

Para hacer efectivos sus derechos, los clientes del BANCO PICHINCHA, podrdn ejercer sus
derechos de conocer, actualizar, rectificar, suprimir, eliminar y/o inactivar sus datos personales,
enviando su solicitud directamente al correo electronico clientes@pichincha.com.co, y/o
radicando la misma en cualquiera de las oficinas del Banco a nivel nacional y/o a través de la
linea llamando desde Bogotd al teléfono 6501000, o desde otras ciudades en Colombia al nUmero
018000919918.

Para presentar la solicitud, los clientes deberdn incluir y/o suministrar por lo menos la informacion:

® Nombre completo y apellidos

® NUmero de identificacion

® Datos de contacto (Direccion fisica y/o electréonica y teléfonos de contacto),

® Medios para recibir respuesta a su solicitud,

® Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcion del derecho que
desea ejercer (acceder a la informacién, conocer, actualizar, rectificar, solicitar prueba
de la autorizacion otorgada, revocarla, suprimir, eliminar y/o inactivar)

® Firma (si aplica)
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El tiempo mdximo previsto por la ley para resolver una reclamacioén es de quince (15) dias hdbiles,
contado a partir del dia siguiente a la fecha del radicado. Cuando no fuere posible atender el
reclamo dentro de dicho término, El BANCO PICHINCHA informard al interesado los motivos de la
demora vy la fecha en que se atenderd su reclamo, la cual en ningun caso podrd superar los ocho
(8) dias hdbiles siguientes al vencimiento del primer término.

Una vez cumplidos los términos senalados por la Ley 1581 de 2012, Decreto 1377 de 2013, Ley 1266
de 2008 y las demds normas que la modifiquen, adicionen o complementen, el Titular al que se
deniegue, total o parcialmente, el ejercicio de los derechos de acceso, actualizacion,
rectificacion, revocacion, eliminacion y/o inactivacién, podrd poner su caso en conocimiento de
la Superintendencia de Industria y Comercio — Delegatura para la Proteccién de Datos
Personales.

3.8. REVOCATORIA, SUPRESION, ELIMINACION Y/O INACTIVACION DE LA AUTORIZACION

Los Titulares de los datos personales pueden revocar la autorizacion otorgada a favor del
Responsable del Tratamiento sobre sus datos personales, en cualquier momento, mediante la
presentacién de un reclamo de acuerdo con el procedimiento establecido en la Ley 1581 de
2012, Decreto 1377 de 2013, Ley 1266 de 2008 y las demds normas que la modifiquen, adicionen
o complementen.

La solicitud de supresién, eliminacién y/o inactivacion de la informacién y la revocatoria de la
autorizacién no procederd en los casos que el cliente del BANCO PICHINCHA, tenga un deber
legal o contractual de permanecer en la base de datos.

Es importante tener en cuenta que la revocacion podrd solicitarse sobre la totalidad o parte de
los datos, que comprenden la autorizacién otorgada, de acuerdo a la Politicas de datos
personales, mds no respecto de los datos regulados al amparo de la Ley 1581 de 2012, Decreto
1377 de 2013, Ley 1266 de 2008 vy las demds normas que la modifiquen, adicionen o
complementen, asi como tampoco, se reitera, respecto de aquéllos casos en los que el
cliente tenga un deber legal o confractual de permanecer en la base de datos.
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A continuacion, se relaciona la normatividad legal vigente:

4. NORMATIVIDAD

® Ley 1581 de 2012 - Disposiciones Generales Para la Proteccion de Datos Personales.

® Decreto 1377 de 2013 - Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

® Ley 1266 de 2008 - Disposiciones Generales del Habeas Data.

y las demds normas que la modifiquen, adicionen o complementen.
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5. VIGENCIA

5.1. MODIFICACIONES A LAS POLITICA DE TRATAMIENTO DE LA INFORMACION PERSONAL

El BANCO PICHINCHA se reserva el derecho de efectuar en cualquier momento modificaciones
o actuadlizaciones al presente documento, con el propdsito de cumplir nuevas actualizaciones de
cardcter normativo, de politicas internas o nuevos requerimientos para la prestaciéon u
ofrecimiento de los servicios y/o productos del Banco.

Estas modificaciones serdn informadas a nuestros Miembros de la Junta Directiva, Accionistas,
empleados, Proveedores, Visitantes, Clientes y Prospectos, a través de uno de los siguientes
medios: anuncios visibles en las oficinas del BANCO PICHINCHA o en la pdgina web o via correo

electrénico a la direccidn que repose en la base de datos del Banco o a través de los diferentes
mecanismos de comunicacion con los que cuenta el Banco.

5.2. ACEPTACION DE LAS POLITICAS DE TRATAMIENTO DE LA INFORMACION PERSONAL
Los Miembros de la Junta Directiva, Accionistas, empleados, Proveedores, Visitantes, Clientes y

Prospectos del BANCO PICHINCHA aceptan, el fratamiento de sus datos personales conforme los
términos del presente documento.

5.3. VIGENCIA POLITICAS DE TRATAMIENTO DE INFORMACION PERSONAL

La politica de Tratamiento de Datos Personales contenidas en el presente documento, rigen «
partir del 26 de julio de 2013 y su publicaciéon en la pdgina web del BANCO PICHINCHA.

La Ultima revision publicada es de marzo 08 de 2018.
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Ninguna parte de este documento puede ser reproducida o fransmitida de ninguna forma
ni por ningun medio, ya sea electrénico o mecdnico, con ningun propdsito, sin la previa
autorizacién por escrito de Banco Pichincha S.A. Reservados todos los derechos.
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