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1 INTRODUCCION

1.1. RESUMEN EJECUTIVO.

EI BANCO PICHINCHA en cumplimiento a la Ley 1581 de 2012 “Por la cual se dictan
disposiciones generales para la proteccion de datos personales”, Decreto
reglamentario 1377 de 2013, y la Ley 1266 de 2008 coloca a disposicion de todos los
consumidores financieros los principios, finalidades, y demas aspectos de la ley que
permite consagrar:

e Determinar de las finalidades por las cuales se trataran los datos personales en
responsabilidad del Banco.

e Establecer el tiempo de almacenamiento de los datos personales.

e Determinar la ubicacion de almacenamiento de los datos personales a cargo del
Banco, cumpliendo con los principios de seguridad, acceso y circulacion.

e Identificar los Responsables del Tratamiento de la informacion.
e Designar el acceso a datos personales por parte de los Colaboradores del Banco.
e Definir los derechos de los Titulares.

e Establecer el Procedimiento conocimiento, actualizacion, rectificacion, revocacion,
supresion, eliminacién y/o Inactivacion.

Para efectos de la presente politica el BANCO PICHINCHA se considerara como el
responsable de la informacion.

1.2. OBJETIVO.

Garantizar el derecho constitucional que tienen todas las personas de conocer,
actualizar, rectificar, revocar, suprimir, eliminar y/o Inactivar la informacion con datos
personales que se hayan recopilado sobre ellas en las bases de datos o archivos del
BANCO PICHINCHA.
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1.3. ALCANCE.

Esta Politica aplica a todos los Colaboradores del BANCO PICHINCHA y a todas las
bases de datos que se encuentren en poder de la organizacion. A si mismo aplica
para las relaciones entre el BANCO PICHINCHA como responsable y cualquiera de
sus encargados.

1.4. GOBIERNO CORPORATIVO.

El BANCO PICHINCHA comprometido con la correcta aplicacion y cumplimiento de
las normas de Proteccion de Datos Personales, tendra al Comité Directivo como foro
de discusion de toda propuesta de modificacion, fortalecimiento y mejora de la politica
para su analisis y aprobacion.

2 DEFINICIONES

Autorizacion: Es el consentimiento que da cualquier persona para que las empresas
0 personas responsables del tratamiento de la informacion, puedan utilizar sus datos
personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato personal: Se trata de cualquier informacion vinculada o que pueda asociarse a
una persona determinada, como su nombre o0 nimero de identificacion, o que puedan
hacerla determinable, como sus rasgos fisicos.

Dato Publico: Es uno de los tipos de datos personales existentes. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

Dato Semiprivado: Son los datos que no tienen naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no solo al titular sino a
cierto sector o a la sociedad en general. Los datos financieros y crediticios de la
actividad comercial o de servicios, son algunos ejemplos.
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Dato Privado: Es el dato que por su naturaleza intima o reservada solo es relevante
para el titular. Los gustos o preferencias de las personas, por ejemplo, corresponden
a un dato privado.

Datos sensibles: Son aquellos que afectan la intimidad del titular o pueden dar lugar
a que lo discriminen, es decir, aquellos que revelan su origen racial o étnico, su
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos, entre otros.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
realiza el tratamiento de datos personales, a partir de una delegacion que le hace el
por cuenta del BANCO PICHINCHA como Responsable de los datos; recibiendo
instrucciones acerca de la forma en la que deberan ser administrados los datos.

Politica de Tratamiento o Politica: Se refiere al presente documento, como politica
de tratamiento de datos personales aplicada por el BANCO PICHINCHA de
conformidad con los lineamientos de la legislacion vigente en la materia.

Proveedor: Toda persona natural o juridica que preste algun servicio a el BANCO
PICHINCHA en virtud de una relacion contractual/obligacional.

Cliente: Toda persona, sea natural o juridica, que obtenga la prestacion de un
servicio por parte del BANCO PICHINCHA.

Candidato: Persona natural que remite su hoja de vida, sea de forma directa o0 a
través de un tercero, y demas datos relacionados con su profesion u oficio con el fin
de ser tenido en los procesos de seleccion gestionados por el BANCO PICHINCHA
para sus Clientes, los cuales concuerden con el perfil profesional de la persona.

Colaborador: Persona Natural que preste un servicio a el BANCO PICHINCHA en
virtud de un contrato laboral.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decide sobre la finalidad de la base de datos y/o el
Tratamiento de los datos, para efectos de esta politica, ejercera como Responsable,
en principio, el BANCO PICHINCHA.
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Titular: Persona natural cuyos datos personales sean objeto de Tratamiento, sea
Miembros de la Junta Directiva, Accionistas, Colaboradores y a quienes represente,
Proveedores, Visitantes, Clientes y Prospectos. o cualquier tercero que, en razon de
una relacion comercial o juridica, suministre datos personales a el BANCO
PICHINCHA.

Transferencia: Se refiere al envio por parte del BANCO PICHINCHA como
Responsable del Tratamiento o un Encargado de los datos, a un tercer agente o
persona natural/juridica (receptor), dentro o fuera del territorio nacional para el
tratamiento efectivo de datos personales.

Trasmision: se refiere a la comunicacion de datos personales por parte del
Responsable al Encargado, ubicado dentro o fuera del territorio nacional, para que el
Encargado, por cuenta del Responsable, trate datos personales.

Tratamiento: Cualquier operacibn o conjunto de operaciones sobre datos
personales, tales como la recolecciéon, almacenamiento, uso, circulacion o supresion,
dentro o fuera del territorio nacional.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los datos.

Para el entendimiento de los términos que no se encuentran incluidos dentro del
listado anterior, remitase a: Ley 1581 de 2012, Decreto 1377 de 2013, Ley 1266 de
2008 y Decreto Unico Reglamentario 1074 de 2015.

3 POLITICAS

A través del presente documento, el BANCO PICHINCHA pone a disposicion de los
Miembros de la Junta Directiva, Accionistas, Colaboradores y a quienes represente,
Proveedores, Visitantes, Clientes y Prospectos, la politica de tratamiento de datos
personales, recolectados en la prestacion de servicios y/o productos ofrecidos por el
BANCO PICHINCHA; con el proposito de comunicar la finalidad de la recoleccion
de los datos, el uso, casos en los cuales se comparte la informacion y la forma de
proteccion, asi como los derechos que le asisten a los titulares de la informacion y
los procedimientos con los que cuenta.
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Para el BANCO PICHINCHA, es fundamental dar a conocer a los Miembros de la
Junta Directiva, Accionistas, Colaboradores y a quienes represente, Proveedores,
Visitantes, Clientes y Prospectos, la importancia de la privacidad, seguridad y
confidencialidad de los datos personales, entregados y/o suministrados a través de
los diferentes canales dispuestos por el BANCO PICHINCHA en cada uno de los
servicios y/o productos ofrecidos. Teniendo en cuenta lo anterior a continuacion se
describen los Principios para el Tratamiento de Datos Personales, finalidad del uso
y la circulacion de los mismos.

3.1 PRINCIPIOS PARA EL TRATAMIENTO DE DATOS
PERSONALES.

I. Principio de legalidad en materia de Tratamiento de datos: El Tratamiento
es una actividad regulada que debe sujetarse a lo establecido en laley y en las
demas disposiciones que la desarrollen.

ii. Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

lii. Principio de libertad: El Tratamiento so6lo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de
mandato legal o judicial que releve el consentimiento.

iv. Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

v. Principio de transparencia: En el Tratamiento debe garantizarse el derecho
del Titular a obtener del Responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacion acerca de
la existencia de datos que le conciernan.

vi. Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de la ley y la
Constitucion. En este sentido, el Tratamiento solo podra hacerse por personas
autorizadas por el Titular y/o por las personas que autorice ley; Los datos
personales, salvo la informacion publica, no podran estar disponibles en
Internet u otros medios de divulgacion o comunicacion masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido
sélo a los Titulares o terceros autorizados.

vii. Principio de seguridad: La informacion sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento, se debera manejar
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con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
USO 0 acceso no autorizado o fraudulento.

viii. Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacién, inclusive después de
finalizada su relacion con alguna de las labores que comprende el Tratamiento,
pudiendo solo realizar suministro 0 comunicacion de datos personales cuando
ello corresponda al desarrollo de las actividades autorizadas.*

3.2 DATOS RECOLECTADOS.

A continuacion, se relacionan los datos recolectados de los Miembros de la Junta
Directiva, Accionistas, Colaboradores y a quienes represente, Proveedores,
Visitantes, Clientes y Prospectos.

e Datos de Identificacion

e Datos de Contacto

e Datos Laborales

e Datos Financieros

e Datos Comerciales (Referencias)
e **Declaracion de Asegurabilidad
e **Datos Biométricos

e **Datos de Genero

e **Datos Medicos

**En relacién con estos datos, por tratarse de datos considerados sensibles, su
manejo se realizara de conformidad con lo establecido en el articulo 6° de la Ley 1581
de 2012, el cual establece textualmente lo siguiente:

“Articulo 6°. Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos
sensibles, excepto cuando:

a. El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacion;

1 LEY ESTATUTARIA. No 1581 del 17 de octubre de 2012, Titulo 2, Articulo 4, Principios para el Tratamiento de datos personales.
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b. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion;

c. El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacion, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosoéfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
gue mantengan contactos regulares por razén de su finalidad. En estos eventos,
los datos no se podran suministrar a terceros sin la autorizacion del Titular;

d. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

e. El Tratamiento tenga una finalidad histoérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.’

A continuacion se relaciona el tratamiento que sedebe tener con los Datos personales
de los nifios, niias y adolescentes: debemos tener en cuenta que aunque la Ley 1581
de 2012 prohibe el tratamiento de los datos personales de los nifios, nifias y
adolescentes, salvo aquellos que por su naturaleza son publicos, la Corte
Constitucional precis6 que independientemente de la naturaleza del dato, se puede
realizar el tratamiento de éstos “siempre y cuando el fin que se persiga con dicho
tratamiento responda al interés superior de los nifios, nifias y adolescentes y se
asegure sin excepcion alguna el respeto a sus derechos prevalentes”.

Teniendo en cuenta lo anterior, los Miembros de la Junta Directiva, Accionistas,
Colaboradores y a quienes represente, Proveedores, Visitantes, Clientes y
Prospectos del BANCO PICHINCHA al momento de otorgarse el consentimiento y
aceptacion de la presente Politica de Proteccién de Datos Personales, autorizan de
manera voluntaria y expresa al BANCO PICHINCHA para:

i. Enrelacion con los Datos Biomeétricos: recolectar, almacenar, compartir
y cotejar con distintas autoridades administrativas de control y
vigilancia, nacionales o internacionales, autoridades de policia y/o judiciales,
los datos biométricos obtenidos a través de los formularios de crédito,
documentos de deuda y/o incluidos en cualquier otro documento, dispositivos

2 LEY ESTATUTARIA. No 1581 del 17 de octubre de 2012, Titulo 3, Articulo 6, Tratamiento de datos sensibles.
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de grabacion de imagen, audio o video, ubicados en nuestras instalaciones,
tales como, sedes administrtaivas, oficinas, modulos de atencién a clientes, call
center, entre otros;

ii. Enrelacion con la Declaracion de Asegurabilidad: compartir y/o entregar la
informacion alli consignada a la Compafia de Seguros que expide la péliza de
seguro, asi como a las autoridades y/o entidades que lo requieran en desarrollo
de un proceso judicial y/o una obligacion contractual.

Los datos recolectados podran ser almacenados y/o procesados en los servidores
ubicados en centros de computo, ya sean propios, o contratados con terceros y/o
proveedores, localizados dentro o fuera del pais que cumplan con las caracteristicas
de puerto seguro, que estén disponibles en medio fisico y/o digital (magnético)
directamente en las oficinas del BANCO PICHINCHA y/o en instalaciones de terceros
y/o proveedores del Banco, lo cual es autorizado por los Miembros de la Junta
Directiva, Accionistas, colaboradores y a quienes represente, Proveedores,
Visitantes, Clientes y Prospectos al momento de aceptar la presente Politica.

3.3 NOMBRE Y FINALIDAD DE LAS BASES DE DATOS.

A continuacion, se relacionan las bases de datos identificadas y la finalidad
correspondiente.

3.3.1 Nombre.
El BANCO PICHINCHA ha identificado las siguientes bases de datos:

e Miembros de la Junta Directiva
e Accionistas

e Base Colaboradores del Banco
e Proveedores

e \Visitantes

e Clientes
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3.3.2 Finalidad de las Bases de Datos.
3.3.2.1 La base de datos de los Clientes tendra las siguientes finalidades.

La informacion recolectada es utilizada para procesar, confirmar, cumplir y llevar a
cabo los procedimientos al interior del BANCO PICHINCHA para la vinculacion de
personas naturales y/o juridicas como clientes y prospectos, sin limitarse a,
conocimiento del cliente, aprobacién de operaciones de crédito, apertura y/o uso de
los servicios y/o productos ofrecidos por el BANCO PICHINCHA, entre otros.

Teniendo en cuenta lo anterior, el BANCO PICHINCHA, suscribe una serie de
alianzas y/o convenios con Entidades Avaladoras: Universidades, Companias de
Seguros, Intermediarios de Seguros, Concesionarios, Entidades publicas y/o
privadas con las que se tenga convenio de libranza, Findeter, Bancoldex, Deceval,
Bolsas de Valores, Fondo Nacional de Garantias, Empresas de Telemercadeo,
Empresas y/o personas encargadas de la cobranza de cartera, Empresas de
Mensajeria, y/o Terceros Proveedores de Servicios, Corresponsales Bancarios,
Almacenes de Grandes Superficies, y en general, aliados estratégicos o en la
prestacion del servicio, con las siguientes finalidades:

|. Realizar gestiones de cobranza, siempre que la informacion se comparta con
entidades y/o personas encargadas de gestionar el proceso de cobro de cartera
del Banco.

Il. Realizar actividades de mercadeo de los productos y servicios del Banco, asi
como de los productos y servicios de sus filiales y/o aliados estratégicos.

[ll. Realizar las labores propias para que se avalen, afiancen y/o garanticen
la(s) operacion(es) de credito a cargo de los clientes.

IV. Realizar labores de venta y/o comercializacion de productos y/o servicios
propios y/o de aliados estratégicos.

V. Realizar gestiones de apoyo en las labores propias del Banco.

VI. Ofrecer al cliente la informacion y posibilidad de obtener mas productos y
servicios dentro del portafolio del Banco, filiales y/o subsidiarias, que puedan
suplir sus necesidades y expectativas financieras.

VII. Informar sobre nuevos productos o servicios que estén relacionados con el o
los contratos adquiridos.
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VIIl.  Informar sobre cambios en los productos y/o servicios del Banco, filiales y/o
subsidiarias.

IX. Informar sobre las ventajas y beneficios a los que pueden acceder los clientes
del Banco, como resultado de los acuerdos, convenios o0 marcas compartidas
gue tiene y puede llegar a tener con otras entidades de cualquier naturaleza.

X. Realizar analisis internos sobre habitos de consumo.

XI. Entre Otros.

De conformidad con lo anterior, al aceptar la Politicas de Tratamiento de
datos personales, establecidas en el presente documento, los Clientes y Prospectos
del BANCO PICHINCHA en su calidad de titulares de los datos recolectados,
autorizan desde ahora de manera voluntaria y expresa al BANCO PICHINCHA para
que realicen el tratamiento de los mismos, de forma parcial o total, incluyendo la
recoleccion, almacenamiento, grabacion, uso, circulacion, procesamiento, supresion,
eliminacion y/o activacion transmision y/o transferencia a paises que cumplan con la
caracteristica de puerto seguro, distinto de aquellos donde se recolecta la
informacion, otras empresas que conforman el GRUPO ECONOMICO o lo conformen
en el futuro, asi como a sus socios comerciales o terceros tanto, nacionales o
extranjeros, publicos o privados, para la ejecucién de las actividades relacionadas
con los servicios y/o productos adquiridos, con las finalidades indicadas,
operaciones de crédito a través de los diferentes productos ofrecidos por el BANCO
PICHINCHA, apertura de cuentas corrientes y/o de ahorros, CDT’s, tarjetas de
credito.

En desarrollo de las actividades propias de la operacion del BANCO PICHINCHA,
pueden estar involucrados terceros y/o proveedores como: servicios de cobranza,
proveedores de sistemas, empresas de mensajeria, empresas de servicios para la
impresion, alistamiento y entrega de los extractos y/o comunicaciones, empresas de
archivo de documentacion, entre otros, quienes estaran obligados a darle el mismo
tratamiento contenido en el presente documento a la informacién entregada por el
BANCO PICHINCHA.

Adicionalmente, los Clientes y Prospectos en calidad de titulares de los datos

recolectados, al aceptar las politicas incluidas en el presente documento, autorizan
expresamente al BANCO PICHINCHA para:
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VI.

VII.

VIII.

XI.
XIl.

PICHINCHA

Usar los datos suministrados por ellos de forma fisica y electronica, a través de
Sitios Web, aplicaciones para teléfonos inteligentes (Smartphones), entre
otros; para enviarles a los correos electronicos registrados, informacion
acerca del producto y/o servicio adquirido.

Utilizar la informacion recibida y/o recolectada, para fines de mercadeo de
sus productos y/o servicios, aliados estratégicos con los que el Banco
mantenga una relacién de negocios.

Compartir los datos recolectados con las Entidades Avaladoras, Universidades,
Companias de Seguros, Intermediarios de Seguros, Concesionarios, Entidades
publicas y/o privadas con las que se tenga convenio de libranza, Findeter,
Bancoldex, Deceval o entidades que realicen |la desmaterializacion, Bolsas
de Valores, Fondo Nacional de Garantias, Empresas de Telemercadeo,
Empresas y/o personas encargadas de la cobranza de cartera, Empresas de
Mensajeria, y/o Terceros Proveedores de Servicios, Corresponsales
Bancarios, Almacenes de Grandes Superficies, y en general, aliados
estratégicos y/o aliados en la prestacion de servicios, en desarrollo de las
labores propias del Banco.

Suministrar los datos recolectados a las autoridades de control y vigilancia, de
policia, judiciales y/o administrativas, en virtud de un requerimiento legal y/o
usar o revelar esta informacion y datos personales en defensa de los derechos
del Banco y/o su patrimonio, en cuanto dicha defensa tenga relacion con los
productos y/o servicios contratados.

Contactar telefonicamente para realizar encuestas, estudios y/o confirmacion
de datos personales necesarios para la ejecucion de una relacidén contractual.
Contactar al Titular a través de medios electronicos — SMS o chat para el envio
de noticias relacionadas con campanas de fidelizacién o mejora de servicio.
Contactar al Titular a través de correo electronico para el envio de extractos,
estados de cuenta o facturas en relacion con las obligaciones derivadas del
contrato celebrado entre las partes.

Reportar a las centrales de riesgo el estado de la cartera con relacion a los
productos y/o servicios adquiridos con el Banco.

Permitir el acceso a la informacion a los entes de control para llevar a cabo
procesos de auditoria interna o externa.

Efectuar encuestas de satisfaccidon respecto de los bienes y servicios ofrecidos
por el Banco.

Mantener vigente los datos personales de los titulares.

Contratar con terceros el almacenamiento y/o procesamiento de la informacion
para la correcta ejecucion de los contratos celebrados entre los clientes y el
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XIII.
XIV.
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Banco, bajo los estandares de seguridad y confidencialidad a los cuales esta
obligado el Banco.

Realizar invitaciones a eventos y ofrecer nuevos productos y/o servicios.
Transferir los datos personales a un eventual comprador de una o varias de las
operaciones del Banco.

3.3.2.2 La Base de Datos de Colaboradores y de aquellos a quienes represente

VI.

VII.
VIII.

XI.
XIl.
XII.

XIV.

tendra las siguientes finalidades.

Ejercer su derecho de conocer de manera suficiente al empleado con quien se
propone entablar relaciones laborales.

Mantener una comunicacion eficiente de la informacion que sea de requiera en
los vinculos contractuales.

Cumplir con las obligaciones contraidas por El Banco con ocasion de los
vinculos labores, en especial con relacién al pago de salarios, prestaciones
sociales, pago de beneficios, bonos, reembolsos, y otros establecidas
consagradas en el contrato de trabajo.

Informar al empleado sobre cualquier modificacion de la relacion contractual.
Evaluar la calidad y desempefio del empleado en cumplimiento de sus
funciones derivadas del contrato de trabajo.

Realizar estudios internos sobre los habitos del empleado con el fin de mejorar
las politicas de clima organizacional.

Realizar los descuentos de némina autorizados por el empleado.

Documentar y controlar la asignaciéon de activos de informacion.

Suministrar cuando se requiera informacion a los entes de control para
auditorias internas y externas.

Asignacion de herramientas de trabajo para el desarrollo de sus funciones
(creacion de cuentas de correo corporativo, actualizacion de directorio del
Banco, asignacion de contrasefias), firmas de acuerdos de confidencialidad y
no divulgacion, entre otros.

Verificar referencias personales y laborales durante el proceso de contratacion.
En caso de emergencia contactar a los familiares.

Ofrecer conjunto o independientemente con terceros, servicios financieros,
comerciales y /o promocionales, entre otras.

Ofrecer programas de bienestar corporativo y planificar actividades
empresariales, para el titular y sus beneficiarios (hijos, conyuge, compafiero
permanente).
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Suministrar los datos recolectados a las autoridades de control y vigilancia, de
policia, judiciales y/o administrativas, en virtud de un requerimiento legal y/o
usar o revelar esta informacion y datos personales en defensa de los derechos
del Banco y/o su patrimonio, en cuanto dicha defensa tenga relacion con los
servicios contratados.

Transferir y transmitir los datos personales a paises que cumplan con las
caracteristicas de puerto seguro, distintos de aquellos donde se recolecta la
informacién, a otras empresas que conforman el GRUPO ECONOMICO o lo
conformen en el futuro, asi como a sus socios comerciales o terceros tanto,
nacionales o extranjeros, publicos o privados, para lo cual el Banco garantizara
la proteccion de dichos datos conforme a los estandares de seguridad y
confidencialidad establecidos en este documento.

3.3.2.3 La Base de Datos de Proveedores tendra las siguientes finalidades.

VI.
VII.
VIII.

XI.

Ejercer su derecho de conocer de manera suficiente al proveedor con quien se
propone entablar relaciones comerciales.

Elaborar los documentos soporte del producto y/o servicio contratado

Atender de una manera eficiente cualquier reclamo, aclaracion o solicitud.
Cualquier modificacion acordada previamente entre las partes se formalizara a
través de los documentos soporte del producto y/o servicio contratado.
Evaluar la calidad y desempeio del Proveedor en cumplimiento de sus
funciones derivadas de la relacidén contractual.

Documentar y controlar la asignacion de activos de informacion.

Cumplir con lo establecido en el estandar de relaciones con proveedores.
Elaboracion de directorio de la empresa y asegurar el cumplimiento de los
acuerdos de confidencialidad y no divulgacion.

Verificar referencias de otros clientes.

Suministrar los datos recolectados a las autoridades de control y vigilancia, de
policia, judiciales y/o administrativas, en virtud de un requerimiento legal y/o
usar o revelar esta informacion y datos personales en defensa de los derechos
del Banco y/o su patrimonio, en cuanto dicha defensa tenga relacion con los
productos y/o servicios contratados.

Transferir y transmitir los datos personales a paises que cumplan con las
caracteristicas de puerto seguro, distintos de aquellos donde se recolecta la
informacion, a otras empresas que conforman el GRUPO ECONOMICO o lo
conformen en el futuro, asi como a sus socios comerciales o terceros, tanto
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nacionales o extranjeros, publicos o privados, distintos de aquellos donde se
recolecta la informacion, el Banco garantizara la proteccion de dichos datos
conforme a los estandares de seguridad y confidencialidad establecidos en este
documento.

3.3.2.4 La Base de Datos de los Miembro de la Junta Directiva y Accionistas

tendra las siguientes finalidades.

El Banco tiene derecho de conocer la informacion entregada por los Miembros
de la Junta Directiva y Accionistas, por tratarse de los Administradores de la
Entidad.

Mantener una comunicacion eficiente entre las partes cuando se requiera.
Suministrar cuando se requiera la informacion de los Miembros de la Junta a
los Entes de Control (como los es la informacién de su hoja de vida con sus
respectivos soportes)

Llevar la relacion de los accionistas con el fin de dar cumplimiento al numeral
siete (7) del articulo 28 del Codigo de Comercio, que se relaciona con la
obligacion de llevar un registro del Libro de Accionistas.

Llevar a cabo los asuntos asociados a la administracion de este 6érgano social
y para dar cumplimiento a las disposiciones contenidas en el Codigo de
Comercio, relacionadas con la obligacidon de llevar un registro de las actas las
Juntas Directiva.

Verificar referencias personales y laborales durante el proceso de posesion de
los Miembros de la Junta Directiva.

En caso de emergencia contactar a los familiares.

Ofrecer en conjunto o independientemente con terceros, servicios financieros,
comerciales y /o promocionales, entre otras.

Suministrar los datos recolectados a las autoridades de control y vigilancia, de
policia, judiciales y/o administrativas, en virtud de un requerimiento legal y/o
usar o revelar esta informacion y datos personales en defensa de los derechos
del Banco y/o su patrimonio, en cuanto dicha defensa tenga relacion con los
servicios contratados.

Transferir y transmitir los datos personales a paises que cumplan con las
caracteristicas de puerto seguro, distintos de aquellos donde se recolecta la
informacion, a otras empresas que conforman el GRUPO ECONOMICO o lo
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conformen en el futuro, asi como a sus socios comerciales o terceros tanto,
nacionales o extranjeros, publicos o privados seguro distintos de aquellos
donde se recolecta la informacion, el Banco garantizara la proteccion de dichos
datos conforme a los estandares de seguridad y confidencialidad establecidos
en este documento.

3.3.2.5 La Base de Datos de los Visitantes tendra las siguientes finalidades.

I. Recolectar los datos generales a efectos de identificarlo como visitante en las
instalaciones del Banco Pichincha, con el fin de garantizar la seguridad del
visitante y la de los colaboradores del Banco.

[I.  Consecucion y gestion administrativa de la seguridad y control de acceso a las
instalaciones, control de presencia, gestion de contactos y visitantes.

[ll.  Tener prueba del conocimiento y aceptacion normas de seguridad ingreso y
permanencia en las instalaciones de cualquier sede del banco.

IV. Realizar la gestion correspondiente a seguridad y salud en el trabajo por parte
del visitante.

V. Suministrar los datos recolectados a las autoridades de control y vigilancia, de
policia, judiciales y/o administrativas, en virtud de un requerimiento legal y/o
usar o revelar esta informacion y datos personales en defensa de los derechos
del Banco y/o su patrimonio, en cuanto dicha defensa tenga relacion con los
productos y/o servicios contratados.

VI. Transferir y transmitir los datos personales a paises que cumplan con las
caracteristicas de puerto seguro, distintos de aquellos donde se recolecta la
informacion, a otras empresas que conforman el GRUPO ECONOMICO o lo
conformen en el futuro, asi como a sus socios comerciales o terceros, tanto
nacionales o extranjeros, publicos o privados, distintos de aquellos donde se
recolecta la informacion, el Banco garantizara la proteccion de dichos datos
conforme a los estandares de seguridad y confidencialidad establecidos en este
documento.
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3.3.2.6 La Base de Datos de Vigilancia a través del Circuito Cerrado de
Television en las Sedes del Banco Pichincha tendré las siguientes
finalidades.

El Banco Pichincha cuenta con un circuito cerrado de televisidbn con monitoreo de 24
horas como medida de seguridad, donde los Miembros de la Junta Directiva,
Accionistas, Colaboradores del Banco, Proveedores, Visitantes y Clientes; seran
grabadas por las camaras de seguridad.

El circuito cerrado de televisién del Banco Pichincha cuenta con diversos puntos de
video vigilancia ubicados en el interior y exterior de las sedes a excepcion de aquellas
areas en donde prime la intimidad de las personas.

Mediante sefalizacion informativa se da a conocer a los Miembros de la Junta
Directiva, Accionistas, Colaboradores del Banco, Proveedores, Visitantes y Clientes
gue estan siendo grabados y monitoreados, la finalidad de las grabaciones del circuito
cerrado de television es;

|. Garantizar la seguridad de los Miembros de la Junta Directiva, Accionistas,
Colaboradores del Banco, Proveedores, Visitantes y Clientes.

[I. Garantizar la seguridad de las sedes del Banco Pichincha

[ll.  Garantizar la seguridad de los bienes del Banco Pichincha

IV. Cuando se requiera suministrar los datos recolectados a las autoridades de
control y vigilancia, de policia, judiciales y/o administrativas, en virtud de un
requerimiento legal y/o usar o revelar esta informacidn y datos personales en
defensa de los derechos del Banco y/o su patrimonio, en cuanto dicha defensa
tenga relacion con los productos y/o servicios contratados.

V. Transferir y transmitir los datos personales a paises que cumplan con las
caracteristicas de puerto seguro, distintos de aquellos donde se recolecta la
informacion, a otras empresas que conforman el GRUPO ECONOMICO o lo
conformen en el futuro, asi como a sus socios comerciales o terceros, tanto
nacionales o extranjeros, publicos o privados, distintos de aquellos donde se
recolecta la informacion, el Banco garantizara la proteccion de dichos datos
conforme a los estandares de seguridad y confidencialidad establecidos en este
documento.
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3.3.2.7 Informacion de Nifios, Nifias y Adolescentes Menores de Edad.

Los nifos, nifas y adolescentes menores de edad, podran ser usuarios de los
productos, servicios y beneficios que ofrece el BANCO PICHINCHA, solamente a
través de sus productos de captaciones (CDT’s y Cuentas de Ahorro) y/o beneficios
para sus Colaboradores, siempre y cuando actuen debidamente representados por
sus padres o por quienes tengan la patria potestad del menor.

EI BANCO PICHINCHA, velara por el uso adecuado de los datos personales de los
nifos, nifas y adolescentes menores de edad, de conformidad con lo establecido en
la normatividad legal vigente.

3.3.2.8 Uso de Cookies y Web Beacons.

El BANCO PICHINCHA, podra hacer uso de cookies, web beacons y otras
tecnologias similares, en sus paginas web y en los dispositivos electronicos utilizados
para acceder a éstas, con el fin de conocer la procedencia, actividades o
preferencias de clientes al navegar en la web, incrementar la funcionalidad, verificar
que los clientes y/o usuarios cumplan con los criterios requeridos para procesar sus
solicitudes y para adaptar los productos y/o servicios a las necesidades de los
usuarios, obteniendo la siguiente informacion:

o El tipo de navegador
o Sistema operativo.
o Idioma del dispositivo.

° Sitios web visitados.
° Vinculos accedidos.

o Direccion IP.

o Sitio web visitado antes de entrar a la pagina del Banco.
o Duracién de navegacion en la pagina web del Banco.

o Transacciones realizadas

o Fechay Hora

Las cookies, web beacons y otras tecnologias similares pueden ser deshabilitadas y
eliminadas por el cliente y/o usuario cuando él lo desee. Para este efecto, el cliente
y/o usuario puede consultar y/o solicitar la ayuda del navegador de Internet que utilice.
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3.3.3 Responsabilidades.
3.3.3.1 Responsabilidad de los Titulares de la Informacion.

Los Titulares tendran la responsabilidad de informar sobre todos los cambios que se
realicen en sus Datos Personales para que el BANCO PICHINCHA se asegure de
gue la informacion de la que dispone esta actualizada y, en consecuencia, modificara
o eliminara los Datos Personales de acuerdo a la actualizaciébn que realicen los
Titulares.

3.3.3.2 Responsabilidad del Banco Pichincha.

En el momento en que el BANCO PICHINCHA proceda con la eliminacion de Datos
Personales, se realizara un registro, donde se documente dicho proceso. Lo anterior
se hara con el fin de llevar el control de los Datos Personales de los cuales se realiza
el tratamiento para los diferentes procesos internos del BANCO PICHINCHA de
acuerdo a las finalidades para las cuales los Titulares han dado su autorizacion.

En los casos que los Datos Personales de los Miembros de la Junta Directiva,
Accionistas, Colaboradores y a quienes represente, Proveedores, Visitantes, Clientes
y Prospectos; y asimismo, sean obtenidos por el BANCO PICHINCHA dada su
naturaleza de datos publicos, ésta informacion sera utilizada sélo para los propositos
aqui sefalados, y no procedera a vender, licenciar, transmitir o divulgar la informacion
salvo que:

I. Se autorice expresamente a hacerlo

.  Sea necesario para permitir a nuestros terceros Y/o proveedores para la
prestacion de servicios.

El BANCO PICHINCHA remitira la informaciéon financiera y crediticia pertinente a
Operadores de Informacion y/o Agencias de Informacion Comercial, de conformidad
con la Ley 1266 de 2008.

EI BANCO PICHINCHA remitira la informacién a las autoridades gubernamentales o
judiciales que repose en sus bases de datos, cuando medie un acto administrativo o
una providencia judicial que asi lo disponga.

El BANCO PICHINCHA dara cumplimiento a las responsabilidades establecidas en
el articulo 17 de la Ley 1581 de 2012:
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a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b. Solicitar y conservar, en las condiciones previstas en la citada ley, copia de la
respectiva autorizacion otorgada por el Titular.

c. Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacién otorgada.

d. Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e. Garantizar que la informacion que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

f. Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacion suministrada a éste se mantenga actualizada.

g. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

h. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos
cuyo Tratamiento esté

I. previamente autorizado de conformidad con lo previsto en la citada ley.

]. Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

k. Tramitar las consultas y reclamos formulados en los términos sefialados en la
citada ley.

|. Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la citada ley y en especial, para la atencion de
consultas y reclamos.

m. Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

n. Informar a solicitud del Titular sobre el uso dado a sus datos.

0. Informar a la autoridad de proteccion de datos cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.
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Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio”3

. Realizar el registro de las bases de datos identificadas, en el Registro Nacional

de Bases de Datos — RNBD, en cumplimiento a lo establecido en la Ley 1581
de 2012 articulo 25 y el Decreto 1074 de 2015 articulo 2.2.2.26.1.2.

Realizar el Reporte de Novedades teniendo en cuenta los reclamos realizados
por los titulares ante los Responsables y/o Encargados, asi como también
deberan reportarse los incidentes de seguridad que afecten las bases de datos
administradas por los Responsables y/o encargados, en cumplimiento a lo
establecido en la Circular externa 003 de 2018 capitulo 2.1 literal F.

Realizar la actualizacion de la informacidon contenida en el Registro Nacional de
Bases de Datos — RNBD, en cumplimiento a lo establecido en la Circular
externa 003 de 2018 capitulo 2.3. informacion logica y digital.

3.3.3.3 Responsabilidad de los Encargados de la Informacion.

El Banco Pichincha ademas de ser el Responsable de la proteccion de datos
personales tiene la

calidad de encargado del Tratamiento frente a las bases de datos creadas por el
Banco.

Son

responsabilidades de los encargados del tratamiento de la informacion lo

establecido en el articulo 17 de la Ley 1581 de 2012:

a.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Solicitar y conservar, en las condiciones previstas en la citada ley, copia de la
respectiva autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada.

. Conservar la informacion bajo las condiciones de seguridad necesarias para

impedir su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

3 LEY ESTATUTARIA. No 1581 del 17 de octubre de 2012, Titulo 6, Articulo 17, Deberes de los Responsables del Tratamiento.

Bogota 65010 00 o Nacional 01 8000 919 918 BancoPichincha.com.co



=2 BANCO
PICHINCHA

f. Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacion suministrada a éste se mantenga actualizada.

g. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

h. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos
cuyo Tratamiento esté

I. previamente autorizado de conformidad con lo previsto en la citada ley.

J. Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

k. Tramitar las consultas y reclamos formulados en los términos sefialados en la
citada ley.

|. Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la citada ley y en especial, para la atencion de
consultas y reclamos.

m. Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

n. Informar a solicitud del Titular sobre el uso dado a sus datos.

0. Informar a la autoridad de proteccidon de datos cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

p. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio”.*

3.3.3.4 Deberes de los colaboradores encargados del tratamiento de datos.

a. Garantizar a los Titulares, el cumplimiento de la ley de Habeas Data.

b. Conservar la informacion bajo las condiciones de seguridad para impedir su
adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

c. Realizar oportunamente la actualizacion, rectificacion, supresion, eliminacion
y/o inactivacion de los datos.

4 LEY ESTATUTARIA. No 1581 del 17 de octubre de 2012, Titulo 6, Articulo 17, Deberes de los Responsables del Tratamiento.
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d. Actualizar la informacion reportada por El Banco dentro de los cinco (5) dias
hébiles contados a partir de su notificacion

e. Tramitar las consultas y los reclamos radicados por los Titulares.

f. Adoptar un manual interno de procedimientos para garantizar el adecuado
cumplimiento de la ley y la presente politica y, en especial, para la atencion de
consultas y reclamos por parte de los Titulares.

g. Registrar en la base de datos la leyenda “reclamo en tramite”.

h. Insertar en la base de datos la leyenda “informacién en discusion judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

i. Abstenerse de circular informacidén que esté siendo controvertida por el Titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

J. Permitir el acceso a la informacion unicamente a las personas que pueden tener
acceso a ella.

k. Es deber de los colaboradores informar a la Gerencia de seguridad de la
informacion y ciberseguridad en caso de que se presenten violaciones de
seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

|. Es deber del oficial de proteccion de datos personales Informar a la
Superintendencia de Industria y Comercio cuando se presenten violaciones a
las politicas de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

m. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

n. La Gerencia de Inteligencia de Negocios debe consultar la Base de Datos de
los Clientes con el fin de identificar, los clientes que ejercieron su derecho de
revocacion, supresion, eliminacion y/o inactivacion de la autorizacion del uso
de Datos Personales, previo a generar y programar cualquier comunicacion de
tipo comercial a los clientes, y asi garantizar la exclusion de las camparias a los
clientes, que se encuentren con esta marcacion.

0. La programacion, generacion y/o envio de cualquier tipo de comunicacion a los
Clientes del Banco Pichincha, debe ser informada y/o canalizada a través de
la Direccién de Mercadeo.
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3.34 Prohibiciones.

a. No podran realizarse tratamientos de datos personales incompatibles con la
finalidad autorizada por el titular o por la ley, a menos que se cuente con el
consentimiento inequivoco de los titulares.

b. No podra efectuarse el tratamiento de datos parciales, inexactos, incompletos,
fraccionados o que induzcan a error, 0 de aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

c. Los datos personales, salvo la informacion publica, no podran estar disponibles
en Internet u otros medios de divulgacion o comunicacion masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido
sé6lo a los Titulares o terceros autorizados.

d. Se prohibe el tratamiento de datos sensibles excepto cuando el titular haya
dado su autorizacion explicita a dicho tratamiento, cuando el tratamiento de los
datos sea necesario para salvaguardar el interés vital del titular y este se
encuentre fisica o juridicamente incapacitado (en estos eventos, los
representantes legales deberan otorgar su autorizacion), cuando el tratamiento
sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacion, ONG, asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosoéfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las
personas que mantengan contactos regulares por razon de su finalidad, cuando
el tratamiento se refiera a datos que el Titular haya hecho manifiestamente
publicos 0 sean necesarios para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial, cuando el tratamiento tenga una finalidad
historica, estadistica o cientifica (En este evento deberan adoptarse las
medidas conducentes a la supresion de identidad de los Titulares).

e. No podran transferirse datos personales a paises que no cumplan con las
caracteristicas de puerto seguro, excepto cuando se trate del Intercambio de
datos de caracter médico, cuando asi lo exija el tratamiento del titular por
razones de salud o higiene publica, se trate de transferencias bancarias o
bursatiles, se trate de transferencias acordadas en el marco de tratados
internacionales, de transferencias necesarias para la ejecucion de un contrato
entre el titular y el responsable del tratamiento, o para la ejecucion de medidas
precontractuales siempre y cuando se cuente con la autorizacion del titular,
transferencias necesarias o0 legalmente exigidas para la salvaguardia del
interés publico, o para el reconocimiento, ejercicio o defensa de un derecho en
un proceso judicial.
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3.4 PERIODO DE CONSERVACION Y DESTRUCCION DE LA
INFORMACION.

La informacién que sea objeto de uso para todos los procesos del Banco debera
conservarse de acuerdo a lo establecido en el Articulo 96 del Estatuto Orgéanico del
Sistema Financiero(EOSF) y el Cddigo de Comercio en el ARTICULO 60.
Conservacion de los Libros y Papeles Contables - Reproduccion Exacta. Vencido
este tiempo, la informacion podra ser destruida por un medio adecuado, de acuerdo
a lo definido en el Anexo Estandar de Gestion de Activos y Clasificacion de la
Informacioén, capitulo 5 Politicas y Lineamientos numeral 5.7 Eliminacion de los
Activos de Informacion.

3.5 DERECHOS DEL TITULAR DE LA INFORMACION.

De conformidad con el articulo 8 de la Ley 1581 de 2012, los derechos del Titular de
la informacién objeto de tratamiento del BANCO PICHINCHA son los siguientes:

a. Reclamar, conocer, actualizar, rectificar, suprimir, eliminar y/o inactivarlos datos
personales frente al Banco. Este derecho se podra ejercer, entre otros frente a
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0
aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado.

b. Solicitar prueba de la autorizacibn otorgada a el Banco salvo cuando
expresamente se exceptle como requisito para el tratamiento, de conformidad
con lo previsto en el articulo 10 de la Ley 1581 de 2012.

c. Ser informado por el Banco, previa solicitud, respecto del uso que les ha dado
a sus datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio, quejas por
iInfracciones a lo dispuesto en la Ley 1581 de 2012, Decreto 1377 de 2013, Ley
1266 de 2008 y las demas normas que la modifiguen, adicionen o
complementen.

e. Revocar la autorizacion, solicitar la supresion, eliminacion y/o Inactivacion del
dato cuando en el tratamiento no respete los principios, derechos y garantias
constitucionales y legales, siempre que no exista un deber legal o contractual
gue impida eliminarlos.

f. La revocatoria y/o supresion procedera cuando la Superintendencia de
Industria y Comercio haya determinado que en el tratamiento el Responsable o
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Encargado han incurrido en conductas contrarias a la establecidas en la Ley
1581 de 2012, Decreto 1377 de 2013, Ley 1266 de 2008 y las demas normas
gue la modifiquen, adicionen o complementen.

g. Acceder en forma gratuita a los datos proporcionados que hayan sido objeto de
tratamiento.

h. Abstenerse de responder las preguntas realizadas sobre datos sensibles.

I. Tendra caracter facultativo las respuestas que contengan datos sensibles o
sobre datos de las niflas y niflos y adolescentes

3.6 PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS
DE LOS TITULARES DE LA INFORMACION.

El procedimiento para el ejercicio de los derechos de los titulares de la informacion,
sera el establecido en la Ley 1581 de 2012, Decreto 1377 de 2013, Ley 1266 de 2008
y las demas normas que la modifiquen, adicionen o complementen.

Los Miembros de la Junta Directiva, Accionistas, Colaboradores y a quienes
represente, Proveedores, Clientes y Prospectos del BANCO PICHINCHA tendran
derecho a consultar y conocer los detalles del tratamiento de sus datos, asi como a
rectificarlos en caso de ser inexactos o incompletos y solicitar la revocacion,
supresion, eliminacion y/o inactivacion de la autorizaciéon del uso de Datos Personales
en los casos en los cuales no estén siendo utilizados de acuerdo con las finalidades
y términos legales o contractuales.

Sin perjuicio de lo anterior, es claro que la facultad de revocacion, supresion,
eliminacion y/o inactivacion de la autorizacion del uso de Datos Personales se
encuentra en todo caso limitada, de acuerdo con lo establecido en el presente
documento.

Para hacer efectivos sus derechos, los Miembros de la Junta Directiva, Accionistas,
Colaboradores y a quienes represente, Proveedores, Clientes y Prospectos del
BANCO PICHINCHA con Nit: 890.200.756-7, podran ejercer sus derechos de
conocer, reclamar, actualizar, rectificar, suprimir, eliminar y/o inactivar sus datos
personales, a través de los siguientes canales enviando su solicitud directamente a
los siguientes correos electrénicos, segun corresponda,;
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e Clientes: clientes@pichincha.com.co
e Prospectos: clientes@pichincha.com.co
e Colaboradores: nomina@pichincha.com.co
e Colaboradores Circulo familiar: Bienestar@pichincha.com.co
o Colaboradores Plan Exequial: Bienestar@pichincha.com.co
o Colaboradores Pdliza de Salud: seguros.funcionarios@pichincha.com.co
o Colaboradores Pdliza de Vida: seguros.funcionarios@pichincha.com.co
e Proveedores: compras@pichincha.com.co
e Miembros de la Junta Directiva: alexandra.botello@pichincha.com.co

e Accionistas: atencionaccionistas@pichincha.com.co

y/o radicando la misma en la oficina principal en la ciudad de Bogota, cuyo domicilio
es Av. Las Ameéricas 42 -81 o en cualquiera de las oficinas del Banco a nivel nacional,
las cuales se relacionan a continuacion, y/o a través de la linea de atencion al cliente
llamando desde Bogota al teléfono 6501000, o desde otras ciudades en Colombia al
namero 018000919918.
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Ciudad Direccion Ciudad Direccion
Armenia Cra17No 19 - 34 Bucaramanga  i{Cra 35 No 42 - 39
. Calle 72 No 43-49 Edificio las Cra 25No 29 - 87 Local 19 Centro
Barranquilla ) Bucaramanga . ~
Adelinas Comercial Canaveral
Barranquilla Cra 44 No 36 - 40 Bucaramanga Calle 35.No 18- 54 Poseo del
Comercio
Barranquilla Cra59No 75-13 Cali Calle 9 No 26 - 55
Bogotd Carrera 10No 16-74 Cali Av. 6A Norte No. 20N - 67
Bogotd Carrera7No 22 - 80 Cali Cra3No 11-03
Bogotd Carrera 13No 57 - 18 Local 5 Cali Cra 100 No - 69 Local 160 - Centro
Comercial Holguines Trade Center
Bogotd Carrera 24 No 63D - 15 Cartagena Calle 32A No 8-50 La Matuna
Bogotd Calle 72No 11 -27 Cucuta Av. 0 # 14-70 Edificio Villareal
Bogotd Av. 19 No 134A - 41 Envigado Cra 43 No 36 - 20 Sur
Bogotd Cra 11 No 92.- 09 lbagué Calle .15 No 3-24 Edificio Caja
Agraria Local 1
Bogotd Calle 166 No 20- 11 Ipiales Cra7No 13- 60
Bogotd fg;;'%g Cra. 15No 117 - 52local 1, o Calle 50 No. 48 - 56
Bogotd Fontioon . Manizales Cra23No 59-70, Local 1y 2
Calle 17 No 99 - 02 Esquina
Bogotd Calle 80No 74B - 16 Medeliin Cra 49 No. 50 - 23
Bogotd Calle 44 No 52 - 28 Medeliin Circular 73B No 76 - 16
Bogotd Av. Las Américas 42 -81 Medeliin Cra 43A No. 16 - 63 Sur
Bogotd Av. Calle 26 sur No 69 - 12 Monteria Calle 28 No 1 - 65 Esquina
Bogotd Carrera 19 No 15-31 Sur Local 1y 2 {Neiva Calle 7No 5-78
Bogotd Calle 35SurNo 78 A - 12 Pasto Calle 19 No 26 - 31 Centro
Bogotd Diagonal 49A No 52C-85 Sur

Para presentar la solicitud, los clientes deberan incluir y/o suministrar por lo menos la
informacion:

e Nombre completo y apellidos

e NuUmero de identificacion

e Datos de contacto (Direccion fisica y/o electronica y teléfonos de contacto),
e Medios para recibir respuesta a su solicitud,

e Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcion del
derecho que desea ejercer (acceder a la informacion, conocer, actualizar,
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rectificar, solicitar prueba de la autorizacion otorgada, revocarla, suprimir,
eliminar y/o inactivar)

e Firma (si aplica)

El tiempo maximo previsto por la ley para resolver una reclamaciéon es de quince (15)
dias habiles, contado a partir del dia siguiente a la fecha del radicado. Cuando no
fuere posible atender el reclamo dentro de dicho término, E| BANCO PICHINCHA
informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

Una vez cumplidos los términos sefialados por la Ley 1581 de 2012, Decreto 1377
de 2013, Ley 1266 de 2008 y las demas normas que la modifiquen, adicionen o
complementen, el Titular al que se deniegue, total o parcialmente, el ejercicio de los
derechos de acceso, actualizacién, rectificacion, revocacion, eliminacion y/o
inactivacion, podra poner su caso en conocimiento de la Superintendencia de
Industria y Comercio — Delegatura para la Proteccion de Datos Personales.

La Gerencia Atencidn PQRS del BANCO PICHINCHA, seré la Unica responsable de
dar respuesta a los requerimientos de este tipo realizados por los Clientes y
Prospectos, y asi mismo comunicar para la marcacion en la Base de Datos, los
Clientes y Prospectos que ejerzan su derecho de revocacion, supresion, eliminacion
y/o inactivacion de la autorizacion del uso de Datos Personales.

La Direccion Juridica y Secretaria General del BANCO PICHINCHA, seréa la uUnica
responsable de dar respuesta a los requerimientos de este tipo realizados por los
Miembros de la Junta Directiva y Accionistas, y asi mismo comunicar para la
marcacion en la Base de Datos, los Miembros de la Junta Directiva, Accionistas que
ejerzan su derecho de revocacion, supresion, eliminacion y/o inactivacion de la
autorizacion del uso de Datos Personales.

La Coordinacion de Administracion de Personal del BANCO PICHINCHA, sera la
Unica responsable de dar respuesta a los requerimientos de este tipo realizados por
los Colaboradores, y asi mismo comunicar para la marcacion en la Base de Datos,
los Colaboradores que ejerzan su derecho de revocacion, supresion, eliminacion y/o
inactivacion de la autorizacion del uso de Datos Personales.

La Coordinacion de Compras y Contratos del BANCO PICHINCHA, sera la uUnica
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responsable de dar respuesta a los requerimientos de este tipo realizados por los
Proveedores, y asi mismo comunicar para la marcacion en la Base de Datos, los
Proveedores que ejerzan su derecho de revocacion, supresion, eliminacion y/o
inactivacion de la autorizacion del uso de Datos Personales.

3.7 REVOCATORIA, SUPRESION, ELIMINACION Y/O
INACTIVACION DE LA AUTORIZACION.

Los Titulares de los datos personales pueden solicitar la revocacion, supresion,
eliminacién y/o inactivacion de la autorizacion del uso de Datos Personales otorgada
a favor del Responsable del Tratamiento sobre sus datos personales, en cualquier
momento, mediante la presentacion de un reclamo de acuerdo con el procedimiento
establecido en la Ley 1581 de 2012, Decreto 1377 de 2013, Ley 1266 de 2008 y las
demas normas que la modifiquen, adicionen o complementen.

La solicitud de revocacion, supresion, eliminacion y/o inactivacion de la autorizacion
del uso de Datos Personales no procedera en los casos que el cliente del BANCO
PICHINCHA, tenga un deber legal o contractual de permanecer en la base de datos.

Es importante tener en cuenta que la solicitud de revocacién, supresion, eliminacién
y/o inactivacion de la autorizaciéon del uso de Datos Personales podra solicitarse
sobre la totalidad o parte de los datos, que comprenden la autorizacién otorgada,
de acuerdo a las Finalidades definidas en la Politica de Proteccion de Datos
Personales, mas no respecto de los datos regulados al amparo de la Ley 1581 de
2012, Decreto 1377 de 2013, Ley 1266 de 2008 vy las demas normas que la
modifiquen, adicionen o complementen, asi como tampoco, aquéllos casos en los
qgue el cliente tenga un deber legal o contractual de permanecer en la base de

datos.
4 NORMATIVIDAD

A continuacion, se relaciona la normatividad legal vigente:

e Ley 1581 de 2012 - Disposiciones Generales Para la Proteccion de Datos
Personales.

e Decreto 1074 de 2015 — Sector Comercio, Industria y Turismo.

e Decreto 1377 de 2013 - Por el cual se reglamenta parcialmente la Ley 1581 de
2012.
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e Ley 1266 de 2008 — Disposiciones Generales del Habeas Data.

y las demas normas que la modifiquen, adicionen o complementen.

5 VIGENCIA

5.1 MODIFICACIONES A LAS POLITICA DE
TRATAMIENTO DE LA INFORMACION PERSONAL.

El BANCO PICHINCHA se reserva el derecho de efectuar en cualquier momento
modificaciones o actualizaciones al presente documento, con el proposito de cumplir
nuevas actualizaciones de caracter normativo, de politicas internas 0 nuevos
requerimientos para la prestacion u ofrecimiento de los servicios y/o productos del
Banco.

Estas modificaciones seran informadas a nuestros Miembros de la Junta Directiva,
Accionistas, Colaboradores, Proveedores, Visitantes, Clientes y Prospectos, a través
de uno de los siguientes medios: anuncios visibles en las oficinas del BANCO
PICHINCHA, en la pagina web o via correo electronico a la direccién que repose en
la base de datos del Banco o a través de los diferentes mecanismos de comunicacion
con los que cuenta el Banco.

5.2 ACEPTACION DE LAS POLITICAS DE TRATAMIENTO DE LA
INFORMACION PERSONAL.

Los Miembros de la Junta Directiva, Accionistas, Colaboradores, Proveedores,
Visitantes, Clientes y Prospectos del BANCO PICHINCHA aceptan, el tratamiento de
sus datos personales conforme los términos del presente documento.

5.3 VIGENCIA POLITICAS DE TRATAMIENTO DE INFORMACION
PERSONAL.

La politica de Tratamiento de Datos Personales contenidas en el presente
documento, rigen a partir del 26 de julio de 2013 y su publicacion en la pagina web
del BANCO PICHINCHA.
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La ultima revision publicada es de noviembre de 2021.
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